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1. UOVOD

Obsahem ICT plénu skoly SUPSAVOS Jablonec nad Nisou je pasport stavajiciho stavu
informacnich a komunika&nich technologii ve Skole, ndvrhy a vize v horizontu 5 let. Materidl by
mél byt podkladem pro tvorbu rozpoltu v oblasti ndkupu novych technologii- osobnich
pocitacl, servert a dalsich zafizeni.

Skola md@ 133 studentd, 30 pedagogickych pracovnikl. Pod&itacové ulebny se
nachdzeji v mistnostech &islo 202, kde je 17 osobnich pocitacl, 1 notebook a dataprojektor
s pldtnem. Dalsi pocitacovd ucebna je v mistnosti &islo 411, kde je instalovdno 9 poditadu
s digitalnimi tablety a barevna tiskarna. V mistnosti &islo 410 se nachdzi 12 osobnich politadd,
1 notebook, 2 tiskdrny, skener. Posledni u¢ebna, kde je umisténo 6 osobnich poditacd, projektor
a platno, je vmistnosti Cislo 409. Dalsi osobni pocitaCe jsou ve specidlnich ucebndch
a kabinetech pedagogl a ostatnich zaméstnancd skoly.

Doplnéni tohoto materidlu reaguje na situace spojené s koronakrizi, kterd vyvrcholila
12.3.2020 uzavienim $koly. | presto, Ze jsme se domnivali, Ze je nase $kola pfipravend ,na
vSechno", bohuZel jsme Zjistili, 76 ani zdaleka NENI. Na VSECH poé&itadich- jak je podrobné&
uvedeno nize- chybi audio video vybaveni, nutné pro vyuku z tzv. ,Home Office™. Totéz chybi
u IT vybaveni pedagogu, ktefi by méli vyuzivat Class Room, Teams, Meet a dalsi audio- video
technologie pro ,vzddlenou™ vyuku.

Jedind funkéni oblast, je oblast softwaru. Pedagogové maji VPN pfistup do sité skoly,
ato jak v dostate&éném mnozstvi (neomezeny pocet pfinldsenych uzivateld), tak v oblasti
bezpecnosti (OpenVPN pfipojeni zabezpecené certifikdty a jménem a heslem).

2. HARDWARE- FYZICKA VRSTVA

2.1. STRUKTUROVANY KABELOVY ROZVOD- LAN

V roce 2014 prosla LAN 3koly kompletni rekonstrukci, kdy byly naprosto nevyhovujici
segmenty kabell nahrazeny novou strukturovanou kabeldZi kategorie 5e. Kabeldz, joko
takovd@, mda 100 piipojnych mist a je zakonCena ve 2.N.P. budovy v kabineté Zislo 306
v ndsténné skiini RACK pod stropem zminéné mistnosti. Pfipojnd mista jsou vyvedena na PATCH
panelech a oznacena dle zésuvek. Pocitacové ucebny jsou pfipojeny samostatné pfimo do
aktivnich prvkd, umisténych pfimo v u¢ebndch (2 prvky 16 portd v uéebné &islo 411, 1 prvek 16
portl v mistnosti &islo 218 a 1 prvek 24 port( v ucebné &islo 202). Tim je pocet pfipojnych mist
roz§iten o dalsich 72 pozic.

2.2. AKTIVNI PRVKY SIiTE- SWITCH PRVKY

Ve stejném roce- tedy 2014 byla nové zrealizovdna pocitacova strukturovand sif
osazena aktivnimi prvky switch 10/100/1000 MBit/s D-LINK DGS-1210 ve verzich 24, pfipadné 16
portd. Tyto prvky maji moznost vzddlené spravy. Celkem je v budove skoly instalovdno 7 téchto
aktivnich prvkd.
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2.3. ROUTER

Skola je pfipojena do sité intemnet prostfednictvim firmy Coprosys a.s. Rychlost pfipojent
je 50 MBit/s v obou smérech- download i upload. Centrdinim smérovacem je prvek firmy
EDGEMAX Edge Router Lite, ktery je osazen tfemi 1GBit/s porty pro LAN i WAN. Prvek slouzi
z&roveri jako firewall. Rychlost pFipojeni do sit& Internet bude také nutné NAVYSIT, a to hlavné
s ohledem na potenciondini provoz audio- video konferenci v radmei on-line vyuky. |dedini
rychlosti pfipojeni je 100 Mbit/s nebbo vyssi.

2.4. BEZDRATOVA SiT- WIFI

Pro potteby vedeni $koly, studentd, pedagogd a zaméstnancl, je skola vybavena
bezdratovou siti WiFi. Na ¢tyfech podlazich je instalovéno celkem 10 ks AP firmy UBIQITY, a to
UNIFI AP 2,4GHz. Mezi klicové viastnosti tohoto sofistikovaného systému patfi schopnost
preddvdani klientl z jednoho piistupového bodu k jinému, podle aktudinT sily signdlu. To zaijistuje
bezchybny provoz mobilnich zafizenich v rediném ¢ase. K managnemtu tohoto systému byl
v roce 2019 zakoupen Ubiquiti UniFi Conftroller, Cloud Key, ktery je umistén v mistnosti Cislo 218.

2.5. OSOBNi POCITACE, NOTEBOOKY

Ve $kole je v kabinetech, u¢ebndch a daldich prostordch umisténo celkem 75 osobnich
pocitacl, z toho 7 je All in One a 10 ks notebookl. Konfigurace jsou pro aktudini potieby
jednotlivych uZivatelll dostacujici. Procesorovd platforma je Intel. V&tsina osobnich poditacl
je ddale vybavena rychlymi SSD disky. BohuZel se dosud nepoddafilo olonovit stardi pocitace-
zejména v ucebné &islo 202 je stdle 9 ks osobnich pocita&t z roku 20141 V u¢ebné &islo 409 je
situace je§t& mnohem hordi- jsou zde politace i zroku 2006- celkem 6 ks. Zadny z t&chto
po&itadt nedisponuje webovou kamerou ani reproduktory. Totéz plati i pro VSECHNY ostatni
osobni pocitace $koly. V kabinetech pedagogd samozfejmé& chybi webové kamery
i reproduktory pro provoz videokonferenci; vykon jejich osobnich poditacu stadl ,pouze™ na
kanceldfskou prdci a na provoz systému Bakaldfi.

2.6. LCD MONITORY

Z celkového poctu 70 LCD monitord je 54 ks s velikosti Uhlopficky 24*, coz je vysoky
nadstandard. Ostatni LCD monitory maji Uhlopficky 23" a méné. Notelbooky disponuiji vétiinou
displayem s Uhlopfickou 15,6", coz pfedstavuje bézny standard.

2.7. TISKARNY A JINA ZARIZENI

Budova skoly disponuje sitovymi laserovymi multifunk&nimi tisk&rnami, lokdalnimi
laserovymi tisk&rnami a lokdinimi barevnymi inkoustovymi multifunk&nimi zafizenimi. Centrainim
kopirovacim strojem pro studenty je Kyocera TASKalfa 2550 s moznosti oboustranného
barevného a cernobilého tisku na formdty A4 a A3. Navic je tento kopirovaci stroj vybaven
kontrolou tiskovych ndkladd véetné Cipové &tecky. Ddle je zde dalsi multifunkeni zafizent,
slouzici managementu $koly, a to Konica Minolta BizHUB 220, kterd umozriuje oboustranny
cernobily i barevny tisk na formdaty A4 a A3. Kromé téchto centrdinich tiskovych zafizeni je zde

ICT plan 8koly SUPSAVOS



plotr, skenery, daldi lokaini laserové tiskarny. Celkovy pocet t&chto zafizeni je 7 tiskaren, 2 plotry
a 2 skenery.

Skola ddle zajistila pro vyssi komfort vyuky interaktivni tabule a dataprojektory s platny.
Celkem je zde 7 téchto zafizeni. Pro dochdzkovy systém je ve vstupnich dvefich do budovy
Skoly pouzita &tecka Cipovych karet, slouzici zaroven pro pfistup do budovy.

2.8. SERVERY A ZALOHOVACI ZARIZENi

Nejdllezit&jsim prvkem sité 8koly je server DELL PowerEDGE T20. Je osazen
dvouprocesorovym cCipem Intel s 24 GB operacni paméti a diskovym polem. Serverem pro
oviddani a konfiguraci bezdratové WiFi sité Skoly slouzi server Alicom se 4 jadrovym
procesorem Intel a 8GB opera&ni paméti. Vybaven je ddle SSD diskem.

Jako zdlohovaci zafizeni $kola pouzivéa zafizeni Synology. a to jednak Synology DS216se
se dvéma 4 TB disky v hybridnim poli a ddle Synology DS716+1l se dvéma 6TB pevnymi disky ve
stejném typu pole. Server Bakaldri byl letos, z ddvodu havdrie diskového pole, nové vybaven
SSD disky- jeho vykon se tim mnohondsobné navysil. Pfesto by Skola potfebovala novy Windows
Server pro provoz AD, ktery by posunul pracovni stanice na vyssi Uroven bezpednosti.

3. SOFTWARE- LOGICKA VRSTVA

3.1. DESIGN SITE

Sit Skoly na drovni logické vrstvy pouzivd IP adresaci 192.168.1.0/24. Jednotlivé
technologie jsou rozdélené do kategorii se statickou IP adresou a do kategorie s adresaci
dynamicky pfidélovanou. DHCP server je cenftrdini router, ktery pfidéluje IP adresy v rozsahu
192.168.1.51- 192.168.1.240. Statické IP adresy jsou pouzity pro router, switche, WiFi, tiskamy,
servery a zdlohovaci zafizeni. Statickou IP adresu md také &tecka Cipl pro dochdzkovy systém.

Skola ma i svij viastni systém oznadovani jednotlivych zafizeni, pfipojenych do
pocitacové sité. Kazdé zafizeni md unikatni ndzev, ktery jej v siti jednoznacné definuje. Osobni
pocitace maji ndzev P-XXX-YY, kde P je pocitac, XXX je Cislo kabinetu nebo ucebny a YY je
pofadové &islo pocitace. Notelbooky maji oznaceni N-XXX-YY, aktivni prvky sité switche jsou
oznaceny S-XXX-YY, tiskarny jsou analogicky T-XXX-YY, WiFi AP jsou W-XXX-YY. Pracovni skupina,
ve které jsou véechna zafizeni zafazené je SUPS. Jedinou vyjimku tvofi servery, které maji ndzvy
dle aplikaci- BAKALARI, UNIFI a podobné.

3.2. OPERACNI SYSTEMY

3.2.1. OSOBNI POCITACE A NOTEBOOKY

Operacni systémy v osobnich pocitacich a noteboocich jsou na platformé firmy
Microsoft, a to ve verzich Windows 7, 8 a 10 Home, Professional ve variantach 32, resp. 64
bitovych. V roce 2019 se poddfilo pfejit z konciciho operacniho systému Microsoft Windows 7
na Microsoft Windows 10 v odpovidajicich verzich. Do budoucna bude nutné s ohledem na
vys8l bezpe&nost osobnich poditacd plné prejit na operaéni systém Microsoft Windows 10 PRO
s moznosti pfipojeni pocitacd do AD.
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3.2.2. SERVERY

Server Dell PowerEDGE T20 je vybaven operacnim systémem firmy Microsoft, a to
Windows 2012 R2 v 64 bitové varianté.

3.3. APLIKACNi SOFTWARE

3.3.1. SERVEROVY SOFTWARE

Na serveru PowerEDGE Dell T20 je nainstalovand klic¢ovda aplikace skoly- systém Bakalfi.
Tato aplikace je pravidelné jednou denné (1:00 hodina ranni) zdlohovdna na Synology
DS216se. Systém Bakaldfi obsahuje databdze viech studentd, pedagogl a zaméstnancl
Skoly. Do tohoto systému se postupné podafilo importovat i viechny tfi knihovny skoly, aktudiné
obsahujici 2132 knih. Dalsim systémem je systém pro sprdvu tisku MyQ.

3.3.2. SOFTWARE PRO OSOBNI POCITACE

Osobni pocitace obsahuji ndsledujici programové vybaveni- prevdiné z kategorie
Open Source, GNU pfipadné FreeWare. Irfan View, 7 Zip, PDF Tools, PDF Creator, Format
Factory, AML Free, Libre Office, Firefox, Google Chrome a dalsi. Ddle skola disponuje grafickymi
produkty firmy Adobe- konkrétné Adobe Design Standard CS6- celkem 250 licenci. Mezi dalsi
software patfi 10 licenci Microsoft Office 2010 Standard.

3.3.3.  ANTIVIROVA OCHRANA

Jako antivirovd ochrana osobnich poé&itacd, notebookl a serverl slouzi Cdste&né AVG
Free a cdstecné Microsoft Antivirus. Oba tyto produkty jsou bezplatné a pravidelné
aktualizované. Ddle jsou nastavené tak, aby jednou denné proskenovaly systémy profi
nezddoucimu kddu.

3.3.4. SPECIALNI SOFTWARE

Do této kategorie je zafazen systém spravy bezdratoveé WiFi sité. Systém obsahuje mapy
jednotlivych podlaZi skoly s vyznacenymi mistnostmi a misty umisténi pfistupovych bodu.
V t&chto mapdch skoly je graficky mozno zobrazovat obsazenost jednotlivych pfistupovych
bodl mobilnimi zafizenimi- tablety a mobilni telefony studentll a pedagogd. Provoz
v bezdratové siti je Sifrovan pomoci WPA Wi-Fi Protected Access, tj. chranény pristup k Wi-Fi siti.

Dalsim specidinim soffwarem, vytvofenym na zakdzku je Dochdzkovy systém. Je
vytvoren v jazyce PHP a je dostupny na adrese http://dochazka.supsavos.cz . Po nacteni dat
ze CteCky Cipd zpracuje a pfipravi dochdzkovy list za konkrétni mésic viem pracovnikim skoly.

Posledniz této kategorie je systém pro spravu tiskovych nakladu My&Q. Systém je soucdsti
centrdiniho kopirovacino stroje Kyocera TASKalfa 2550 se &telkou Cipovych karet aje
nainstalovany na serveru PowerEDGE DELL T20,

4. INTERNET

Prostfednictvim firmy Coprosys a.s. je $kola pfipojena do sité internet. Rychlost pfipojent
je 50 MBit/s v obou smérech. Soucdsti pfipojeni jsou i 2 statické vefejné IP adresy, na jedné
z nich je provozovdn webovy server s aplikaci Bakaldfi, a to jednak pro studenty, ale i jejich
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rodiCe a v neposledni fadé pro pedagogické pracovniky. Server je dostupny z internetu na
adrese https://supsavos.bakalari.cz a diky vnitfinimu DNS serveru, ktery $kola provozuje na
jednom ze zafizeni Synology- Synology DS216se, je dostupny na stejné adrese i z vnitin sité,
S ohledem na skute&nost, Ze jsou v systému Bakaldfi i osobni Udaje o studentech, je provoz
webového serveru Sifrovdn a disponuje také certifiktem.

Synology DS716+Il je v provozu také jako VPN server, ktery umoznuje pfipojeni
vybranych uZivatell do vnitfni sité $koly zinternetu- nové- v dobé& koronakrize- slouZil
pedagogdm pro ,Home Office". Na centrdinim routeru je kromé DHCP serveru také nastaveno
smérovani portd do vnitini sité skoly. Firewall potom chrdni $kolu pfed Utoky z internetu.

Skola vyuZiva intemetové sluzby. Webové stranky jsou na doméné supsavos.cz. Jejich
hosting je u firmy Stable.cz s.r.o., webové strdnky jsou vytvoreny systémem WordPress a sprdvce
domény je firma INTERNET CZ, a.s., kde si skola vytvaii domény lll. fadd, jako jsou napiiklad
VPN.sSUpsavos.cz, dochazka.supsavos.cz, bakalari.supsavos.cz a dalsi.

Mailové sluzby jsou provozovdany na serverech spolecnosti Google. Kazdy student,
pedagog i zamésthanec md vytvofenou vlastni emailovou schrdnku ve tvaru
jmeno.prijmeni@supsavos.cz. Velikost schrdnky ani prostor na GDisku neni nijak omezovadn.
Plistup do emailové schrdnky je na osobnich pocditacich studentl fesen pres webové rozhrani.
U pedagogi a zaméstnancl skoly Ize vyuZit sluzeb postovniho klienta- Thunderbird, Microsoft
Outlook a daldich- budto pomoci protokolu POP3 nebo IMAP.

5. LICENCE A AUTORSKE PRAVO

Vedkeré programové vybaveni na osobnich pocitacich, serverech a noteboocich je
licencované, nebo jde o freeware, Open Source, pfipadné GNU. Pouzivani ostatnich materidld
ve vyuce studentd neni v rozporu s Autorskym zdkonem. Dodrzovdni Autorského zdkona je
navic zakotveno ve Skolnim fadu.

6. ZAVER

V souCasné dobé je Skola vybavena informacnimi a komunika&nimi technologiemi na
vysoké Urovni. | presto bude potfeba i naddle investovat nemalé finanéni prostiedky do
informacnich a komunika&nich technologii.

Konkrétné bude potfeba vymeénit jiz dosluhujici a nevyhovujici malé 17* a 19" LCD
monitory za nové 24°, pfipadné vétsi. Tyto LCD panely bude vhodné doplinit do viech uceben-
cca 8 ks.

Do budoucna- horizont cca 3 let- by bylo vhodné nahradit Unifi AP WiFi antény za
moderngjsi Unifi AC AP LR, které maiji jednak vétsi dosah pokryti signdlem a pracuji také na
frekvenci 5GHz,

Dal§i kapitolou novych investic jsou i osobni pocitace. Celd fada jich nespliuje
vykonové pozadavky- cilem by mélo byt vybaveni, na kterém Ize provozovat grafické produkty
firmy Adobe. V idedInim pfipadé by bylo potteba vyménit cca 15 ks osobnich poditacu.

V nejbliz§im horizontu bude nutné zakoupit zdlozni zdroje ke klicovym prvkim sité skoly.
Nejlépe jednu UPS s kapacitou alesport 2000W v provedeni RACK do centra strukturovaného
kabelového rozvodu v mistnosti Cislo 306- zaloZni zdroj pro 3 ks aktivnich prvkl sité a centrdini
router 3koly.
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| presto, ze strukturovany kabelovy rozvod ve $kole byl realizovan dle pfipraveného
projektu, je potfeba do nékterych prostor budovy ,pfivést™ daldi kabely pro posileni poctu
pfipojnych mist.

Skola je sice vybavena antivirovou ochranou, ale pouze ve freewarovych verzich- AVG
Free a Microsoft Antivirus, ktery je integrovany do operacnich systému Microsoft Windows 7
a vysSich. V pfipadé dostatku financénich prosttedk, bylo by vhodné vybavit osobni pocitace,
servery a notebooky komer&nimi verzemi antivirovych produktd.

Vroce 2019 se nepodarilo zagjistit vyménu 9 ks pocitacll v ucebné Cislo 202. Na tuto
vyménu navazovala obnova dallich poditacd v ucebné &islo 409. V této ucebné se tedy
nepoddafilo z finan&nich ddvodl zgijistit pfechod z nepodporovaného operacniho systému
Microsoft Windows 7 na Windows 10.

S ohledem na provedené zmény- strukturovany systém- by bylo vhodné zakoupit novou
telefonni Ustfednu.

Koronakrize uk&zala ,slabé™ strénky nasi $koly v oblasti IT. Absence vybaveni osobnich
pocitacll audiovizudini technikou de facto neumoznila vyuziti novych technologii pro on-line
vyuku a komunikaci mezi studenty a pedagogy.

Navrhy mozného fefeni pro piipad, ze by se situace opakovala jsou z pohledu IT
ndsledujict.

Nahradit 15 ks zastaralych a nevyhovujicich osobnich pocitacd v u¢ebndch &islo 202
a 409.

Vsechny osobni pocitace vybavit webkamerami a reproduktory.

Pedagogim nakoupit, pokud to bude mozné, notebooky, které budou disponovat
webkamerou a reproduktory (coz? je dnes pro notebooky v cenovych relacich nad 10.000,- K&
standardem).

Videdinim pfioadé by bylo rozumné dokoupit do nasi skoly cca 30 ks novych
notebookll pro pedagogy a cca 70 ks webovych kamer a stejné mnozstvi reproduktorovych
souprav.

Ddle zaijistit vy$si rychlost pripojeni nasi skoly do sité internet, a to minimdiné rychlosti 100
Mbit/s.

Zakoupit novy Windows Server pro provoz AD za Ucelem zvyseni bezpednosti provozu
sité& nasi skoly.

7. PREDPOKLADANE FINANCNI NAKLADY

Predpoklddané finan¢ni ndklady budeme uvazovat minimdaini, optimdini a maximalni.
Budou se tykat- osobnich pocitadd, notebookim, webovych kamer, reproduktorovych
souprav a serveru . Cena bude uvazovdana za 1 ks. Polty jsou potom v&etné DPH:;

Osobni pocitace: 15 ks

Notebooky: 30 ks

Webové kamery: 70 ks

Reproduktorové soupravy: 70 ks

Server: 1 ks + operacni systém + CAL licence pro osobni pocitace

ICT plan 8koly SUPSAVOS



Zarizeni Minimaini Optimaini Maximalni
Osobni poditac 12.000 15.000 20.000 | 15ks
Notebook 12.000 15.000 25.000 | 30 ks
Webovd kamera 600 1.000 1.500 | 70 ks
Reproduktory 500 1.000 1.500 | 70 ks
Server 70.000 100.000 150.000 | 1ks
Celkova cena 680.000 ©15.000 1.410.000

V Jablonci nad Nisou dne 1. 9. 2020

ICT plan 8koly SUPSAVOS

Mgr. Bc. Martina Picko Baumannovd

feditelka skoly




